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ABSTRACT

In this work, using IEEE 802.1x Standard both wired
Ethernet and wireless IEEE 802.11 networks have
been accessed by means of authenticated methods and
by giving permissions to a server automated VLANs
have been created. The effects of creating automated
VLANs by this method on the system have been
analyzed. When a user wants to access, the server, the
server grants access permission in the case of
successful authentication. When the encrypted user
information matches the user information kept in the
database of RADIUS server, authorization and access
tasks are accomplished. By this method, keeping the
users with no access permission out of the network,
the unnecessary traffic behind the server is avoided
and general system performance is improved. In
addition, data traffic can be controlled according to
the rules defined in Access Lists, which determines the
IP addresses that can be accessed to the network.

1. SANAL YEREL AGLAR-(VLAN)
Giinimiizde onemli ag yapilandirma tekniklerinden
birisi olarak kabul edilen Virtual Local Area Network-
VLAN (Sanal Yerel Aglar), bir switch (anahtar)
tizerindeki portlarin gruplandiriimasiyla olusturulan
aglardir. Fiziksel olarak tek bir ag gibi gériinmesine
karsin VLAN uygulamasi ile sanal olarak ayri aglar
yaratilir ve bu VLAN’lar fiziksel olarak ayr1 aglarin
birgok 6zelliklerini tasirlar. VLAN’lar genellikle
kaynaklarin ve kullanicilarin yerlesimine, islevine,
departmanina, ya da kullanilan uygulama protokoliine
gore diizenlenir.

VLAN’lar sayesinde alt aglar ya da broadcast (yayin)
domainleri  (etki alani) yaratilir. Bu sayede
broadcast’lar yalnizca bir VLAN iginde gonderilmis
olur. Her VLAN, ayni bir yonlendirici ile bolinmiis
aglar gibi ayr1 bir ag kimligine sahip olmalidir.
Boylece sistemdeki bir bilgisayar, aga bir broadcast
gonderdiginde bu broadcast sadece o bilgisayar ile
ayni agda olan bilgisayarlarca alinir, yani farkl bir
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agda yer alan diger bilgisayarlar bu broadcastten
etkilenmezler. VLAN olusturarak, sisteme performans
ve giivenlik acisindan avantajlar saglansa da, bu,
kriterleri olusturulan VLAN’larin farkli VLAN’larla
iletisim  kurmasinda  sikintilar  yaratmaktadir.
Sikintilarin giderilmesinde ii¢iincii katmanda calisan
yonlendiricilere (router) ihtiya¢ duyulur. Bu durumda
Sekil-1’de  gosterildigi gibi farkh VLAN’lar
yonlendirici iizerinden gorusebilir duruma gelir [1].
Ancak farkli birimler arasindaki tiim iletisim
yonlendirici iizerinden gegmek zorunda oldugundan
yonlendiricinin  yiiki  artar. Bununla  birlikte
yonlendiriciye  eklenecek  erisim  listelerindeki
kurallarla iletisimin kontrol altina alinmasi saglanir.

Uygulama

TCP
P

isL

Ethernet

10.1.1.2

10.2.2.2

Sekil-1. Katman 3 Diizeyinde Farkli VLAN’ larin
Birbiri ile letisimi

Olusturulan bir VLAN’1n statik ya da dinamik olarak
switch portlarina atanmasi gerekir. Bir statik
VLAN olusturulurken ag yoneticisi switch’in belirli
portlarint VLAN’a dahil eder. Portlar ag yoneticisi
tarafindan degistirilene kadar bu VLAN’in iiyesi
olarak kalirlar. Dinamik VLAN olusturmada ise ag
yoneticisi  sistemin kurulumu asamasinda agda
bulunan tiim cihazlarin MAC (Media Access Control)
adreslerini bir veri tabanimna alarak agdaki adreslerin
VLAN’lara uyeligi gerceklestirilir. Bu ydntemde




MAC adresleri kullanilarak hangi cihazin hangi
VLAN’a ait olacagi belirlenir. VLAN teknolojisi
sayesinde ag iizerinde bulunan bir son kullanicinin
yeri degistiginde, yeni gittigi yerdeki switch, merkezi
MAC veritabanindan kullanicinin hangi VLAN’a liye
oldugunu bulur ve portu o VLAN’a iiye yapar.
Boylece merkezi bir baglanti panosu iizerindeki
fiziksel baglantinin yeniden diizenlenmesine gerek
kalmadan, degisikliklerin ag yonetimi denetim
terminali iizerinden kolay bir sekilde yapilmasiyla
esnek, alternatif bir ¢6ziim sunulmus olur.

Ayrica switch portlarinin ayri VLANlara atanmasiyla
her VLAN’a ait porttan yapilan broadcast sadece o
VLAN’a ait diger portlara iletilir. Bu ozellik, ag
performansini arttirmanin yani sira ag yonetimi ve
giivenligini de kolaylastirir. Broadcast trafigi VLAN
icerisine hapsoldugundan sistemin goriiniir bant
genisligi artar ve sistemden daha yiiksek hizlarda veri
akig1 saglanir. :

Sanal yerel aglarin kullaniimasinin 6nemi; belli isleri

yapmak i{izere kurumsal bir ag lzerinde
farklilastirilarak ~ ayrilmig yerel aglarin dinamik
yapilarindaki  degisimlerden  etkilenmemeleridir.

VLAN’lar fiziksel yapidan bagimsiz oldugu igin, ag
iizerindeki sunucularin bagka bir noktaya taginmasi
veya yenilerinin eklenmesi islemi kolaylagmis olur.
Boylece sistemdeki is yiikii azalir, maliyet diser ve
isteklere verilen yanit siiresi kisalir.

2. AAA & RADIUS ILE AG GUVENLIGI
Ag giivenligi; Kimlik Dogrulama (Authentication),
Yetkilendirme  (Authorization) ve  Denetleme
(Accounting) yani AAA olmak iizere ii¢ asamada
gergeklestirilir. Bu islemlerin her biri ayrn ayn
tanimlanir. Ag topolojisinde yer alan bir kullanicinin
kaynak erigimini kademeli olarak kontrol eden AAA
modelinde once kullanictyr tanima, ardindan
erisebilecekleri kaynaklar igin yetkilendirme ve son
olarak erisilen kaynaklar i¢in denetleme asamasindan
bahsedebilir. Bu islemler genellikle kullanicinin
username (kullanici ismi) ve password (sifre) bilgileri
ile gergeklestirilir. Bunun yaninda akilli kart, parmak
izi ve retina gibi yontemlerin kullanildigi uygulamalar
da vardir.

depolanan
listesine  karsi

Kimlik dogrulama; sunucuda
username/password  ¢iftlerinin  bir

kullanici tarafindan sunucuya saglanan
username/password ~ ¢iftini  karsilastirma  islemini
gergeklestirir. Yetkilendirme; bir username/password
ciftine ozgii verilen ozel izinler listesini saglar.
Aslinda yetkilendirme ile kimlik dogrulama islemi
birlestirilebilir. Yetkilendirme, sisteme kendini kimligi
ile tanitmis ve kimlik dogrulamasi yapilmis (yani
belirttigi kimlige sahip olan kisi oldugunu ispatlamis)
kullanicilara, sistem kaynaklarina erisim izni
verilmesidir. Kullanici, kimlik dogrulamasi
yapildiktan sonra ag iizerindeki bir kaynaktaki bir
dosyaya erismek istediginde, 6ncelikle bu kullanicinin
bu kaynaga erigim yetkisi olup olmadigi sinanir. Eger
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yetkisi varsa, kaynaga erismesine izin verilir. Yani bir
kullanici, kimlik dogrulamasi yapildiktan sonra tiim
kaynaklara erigme yetkisine sahip olmaz. Erigim
yetkisi, kendisine verilen yetki diizeyi ile sirhdir.
Denetleme ise kullanici oturumlarinin siiresi, tiirii ve
numarasi gibi bilgileri giinliik olarak tutar.

Sistem giivenliginin temeli; kullanicilarin
kimliklerinin dogru belirlenmesi ve yetkilendirmesi
islemine dayanir. Eger sistemdeki bir kullanicinin
kimligi belirlenemiyorsa kisilerin yaptiklarindan
sorumlu olmasi miimkiin olmayacagindan bityiik bir
karmasa yasanir. Bu karmasayr o6nlemek igin
kullanilan teknolojilerden biri olan RADIUS (Remote
Authentication Dial-In User Service) sunucunda,
kullanict kimlikleri belirlenir. Bu durum Sekil-2’de
gosterilmistir [2,3,4].

Sekil-2. Ag igerisine RADIUS Sunucu ve
Kullanicilarinin Yerlestirilmesi.

Kimlik dogrulama islemi esnasinda kullanicilarin
kisisel bilgileri, kimlik dogrulama islemini yapacak
RADIUS sunucusu iizerindeki veri tabaninda saklanir.
Bu islem kullanicilarin  kimlik  bilgilerinin
dogrulundan emin olmak igin yapilir. Veri tabaninda
bulunan  kullamici  bilgileri  ¢esitli ~ sifreleme
metotlartyla sifrelenir. Ancak bu islem sunucu
iizerinde saklanan bilgilerin tam anlamiyla giivende
oldugunu gostermez. Giivenligin saglanmasi igin
kullanict sifrelerinin karmasik olmast ve belirli
siirelerde degistirilmesi ag giivenligi agisindan biiyiik
onem tasir. RADIUS sunucusu iizerinde kullanilan bu
teknoloji  sayesinde a8 igindeki farkhh  veri
kaynaklarina erisme hakkina sahip kullanicilarin
yetkileri tek bir noktadan belirlenebilmekte ve
yonetilebilmektedir. Boylelikle, dagitik yapidaki
kullanicilarin yonetimi kolaylastiriimaktadir.

Ag igerisinde ve diginda yer alan kullanicilara kritik
sistem verilerine erisim hakkinin verilmesi, is akisini
hizlandirmak, daha iyi servis vermek gibi avantajlara
sahip olmakla birlikte, giivenlik agisindan dikkat
edilmesi gereken bir agik kapi olabilir. Kullanicilarin
kritik verilere dogrudan erisimini saglayan, sunucu
merkezindeki kayitlarin tutuldugu veritabanina erigim
kullanict  bazinda  ayarlanmalidir.  Kullanicilar
veritabanina  nasil  erisirlerse  erigsinler

bir



veritabaninda sadece kendilerinin gormelerine izin
verilmis olan kayitlara ulagirlar. Bu filtreleme islemi
ag  yoneticisi tarafindan veritabani  diizeyinde
tammlanmaktadir. Boylece daha once oldugu gibi
guivenligin, veriye ulasan tiim uygulamalarda ayri ayri
kodlanmasi gerekliligi ortadan kalkar [5,6,7]. Bu da
otomatik VLAN kavramini dogurur.

3.IEEES802.1x KIMLIK DOGRULAMASI
Hem kablolu hem de kablosuz aglari kapsayan IEEE
802  standartlarindan IEEE  802.11 standarti,
¢ogunlukla kablosuz yerel aglari olusturan cihazlarin
kullanima uygun olarak tasarlanmistir. IEEE 802.11
standartlarina gore olusturulan cihazlar farkl: iireticiler
tarafindan yapilmis olsalar da birbirleri ile uyumlu bir
sekilde haberlesebilirler ve rahatlikla kablosuz yerel
alan ag olusturabilirler.

IEEE 802.11 ¢alisma grubu tarafindan gelistirilen yeni
bir protokol olan IEEE 802.11i protokolii kimlik
dogrulama, sifreleme, yetkilendirme ve anahtar (key)
yonetimi islemlerini gergeklestirebilmektedir. ki
katmandan olusan IEEE 802.11i’nin alt katmaninda
gelismis kriptolama algoritmalari, iist katmaninda ise
kimlik dogrulama ve anahtar dagitimi igin gerekli
802.1x bulunmaktadir. Kullanicilar ag kaynaklarina
erismeden once kimlikleri dogrulanmakta, bu
islemden  sonra  iretilen oturum  anahtarlar
dagitilmakta ve bu anahtarlar kullanilarak iiretilecek
yeni anahtarlar ile giivenli veri transferi yapilmaktadir
[8,9].

IEEE 802.11i standarti, karsilikli kimlik dogrulama
i¢in 802.1x EAP (Extensible Authentication Protocol)
tabanli kimlik dogrulamayi uygulamaktadir. EAP,
¢oklu kimlik dogrulama metotlarini destekleyen bir
kimlik dogrulama ortamidir. Tipik olarak, IP
gereksinimi olmaksizin Point-to-Point Protocol (PPP)
veya IEEE 802 gibi veri hatti katmanlarini dogrudan

gbzden gecirir[10]. 802.1x kablolu aglar igin
geligtirilmesine  karsin  kablosuz aglar igin de
kullanilmaktadir. Bu standart, istemci ile erisim

noktasi arasinda bir kimlik dogrulama sunucusu
(genellikle RADIUS) kullanarak kimlik dogrulama ve
port tabanli erisim kontrolii saglamaktadir. 802.1x:
kullanict (supplicant), kimlik dogrulama sunucusu
(authentication ~ server) ve kimlik dogrulayici
(authenticator) olmak iizere 3 kisimdan olusmaktadir.

Kullanicy; kimlik dogrulama isteginde bulunur. Kimlik
dogrulayictya username/password bilgisini saglar.
Kullanicr kimlik dogrulayici ile iletisim igin EAP’yi
kullanir. Kimlik dogrulama sunucusu; RADIUS gibi
kimlik dogrulama islemini  gerceklestiren  bir
sunucudur ve genellikle RADIUS tur. Kullanicidan
gelen username/password bilgisini dogrular ve erisime
yetkisi olup olmadigini belirler. Kimlik dogrulayici;
kullanici ile kimlik dogrulama sunucusu arasinda yer
alan, 802.1x port giivenligini saglayan ve aga erisimi
kontrol eden bir erisim noktasidir (Access Point-AP).
Kullanicidan  username/password ~ bilgisini ~ alir,
RADIUS’a gegirir ve gerekli tikamay1 gergeklestirir
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ya da RADIUS tan gelen sonuglara dayali eyleme izin
verir.

IEEE 802.1x standard: ile kimlik dogrulama islemi
Sekil-3"de gosterilen adimlardan olusmaktadir.

* Kullanici, kimlik dogrulayiciya baglanti
isteginde  bulunur. Kimlik dogrulayici,
baglanti istegini alinca, tiim portlari kapal
tutar ama kullanici ile arasinda bir port agar.

* Kimlik dogrulayici, kullanicidan kimligini
(username/password) ister.

* Kullamer  kimligini  gonderir.  Kimlik
dogrulayict kimlik bilgisini bir RADIUS
sunucuna gonderir.

* RADIUS sunucusu, veritabaninda tuttugu
bilgilerle kimligi eslestirerek kullanicinin
kimligini dogrular. Kimlik dogrulama islemi
gergeklestiginde, Kabul(ACCEPT) mesajim

kimlik  dogrulayictya génderir.  Kimlik
dogrulayici, kullanicinin portunu
yetkilendirilmis port durumuna getirir.

= Kullanicy, RADIUS sunucusundan,
sunucunun  kimligini  ister. RADIUS
sunucusu  kimlik  bilgisini  kullaniciya
gonderir.

* Kullanict RADIUS sunucusunun kimligini
dogruladiginda veri trafigine baslanir.

RADIUS Kabul/ACCEPT
S et

Sekil-3. IEEE 802.1x ile Kimlik Dogrulama islemi.

Kimlik dogrulama islemi gergeklestirildikten sonra
iretilen oturum anahtarlart ile veri transferi
baglamaktadir. IEEE 802.1x protokolii tim bu
islemlerin yaninda anahtar yonetimi islemini de
gerceklestirmektedir.

Otomatik VLAN atamasi olarak adlandirilan 6zellik
802.1x port kimlik dogrulamasiyla gergeklestirilir.
Otomatik VLAN atamasi, bir kullanici hesabina belirli
bir VLAN’1 atamak igin ag yoneticisine izin verir.
Kullanic1 802.1x port kimlik dogrulamasini kullanarak
basarili bir sekilde aga kendini tanittiginda otomatik
olarak kendi VLAN’ina yerlestirilir. Kullanic
RADIUS  protokoliinii  kullanarak IAS (Internet
Authentication Service) sunucusuna 802.1x bilgilerini
gonderir. IAS sunucusu iizerindeki uzak erisim
politikalari, kullanici hesabinin _6zel bir VLAN




grubunun tyesi olup olmadigina karar vermek igin
kullanilir. Eger kullanici hesabi bir VLAN grubunun
pargcasi ise ve kimlik dogrulamasi basarili bir sekilde
gerceklesmisse VLAN grubu ile iliskilendirilen
kullanic1 bilgileri RADIUS o&zelligi kullanilarak
kimlik  dogrulayiciya geri gonderilir. Kimlik
dogrulayici tizerindeki kullanict portu dinamik olarak
VLAN bilgisi eslesmesiyle VLAN’a atanir ve
kullanici port tabanli VLAN’1n bir iiyesi haline gelir.

4. SONUC

Bir switch iizerindeki portlarin gruplandiriimasiyla
olusturulan VLAN’larin; belli isleri yapmak iizere
kurumsal bir ag iizerinde farklilastirilarak ayrilmis
yerel aglarin dinamik yapilarindaki degisimlerden
etkilenmeme  ozellikleri, onlarin a8 iizerinde
kullanilmasinin 6nemini gostermektedir. VLAN’lar
fiziksel yapidan bagimsiz oldugu igin, ag tizerindeki
sunucularin veya kullanicilarin bagka bir noktaya
tasinmast  veya yenilerinin  eklenmesi islemi
kolaylagsmis olur. Boylece sistemdeki is yiikii azalr,
maliyet diiger ve isteklere verilen yanit siiresi kisalir.

Bu calismada; IEEE 802.1x standardi kullanilarak,
hem kablolu Ethernet hem de kablosuz IEEE 802.11
aglarina kimlik dogrulamali erisim saglanmasiyla, bir
sunucuya izin atanarak sistem {izerinde otomatik
VLAN’lar olusturmanin sistem performansina etkisi
arastirilmistir.  Bu 6zelliklere sahip bir VLAN’a bir
kullanici erismek istediginde, sunucu bu kullanicinin
yalnizca  kimliginin  basariyla ~ dogrulanmasi
(Authentication) durumunda aga erisebilmesini saglar.
Cesitli metotlarla sifrelenmis kullanict bilgileri,
dogrulama  islemi i¢cin  kullanilan RADIUS
sunucusunda tutulan bir veritabanindaki kullanici
bilgileri ile eslestigi takdirde, yetkilendirme ve erigim
isi gerceklesmis olur. Boylece hem erisim yetkisi
olmayan kullanicilarin agdan uzaklastirilmasiyla
sunucu ardindaki gereksiz trafik onlenmis olur hem de
sistem performansinin artirilmasi saglanir. Erigim
listelerinde belirlenen kurallara gore de hangi
adreslerin aga erisecegi belirlenerek veri trafigi
denetim altina alinmis olur.
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